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Introduction

L’Intelligence Artificielle (IA) est accessible a tous et ChatGPT ou Midjourney font désormais
partie de notre quotidien. L’IA est un outil judicieux pour l'automatisation des taches
redondantes et facilite le développement créatif. Mais bien que I’IA soit un outil formidable,
elle reste difficile a définir. Surtout, I’IA ne doit pas étre assimilée a une forme d’intelligence
capable de comprendre comme un humain®. La Résolution du Parlement européen du 20
octobre 2020 contenant des recommandations a la Commission concernant un cadre pour les
aspects ¢éthiques de I’intelligence artificielle, de la robotique et des technologies connexes,
propose une définition de ce qu’on entend par IA?. Selon I’art. 4 a de cette Résolution, I’TA est
«un systeme qui est soit fondé sur des logiciels, soit intégré dans des dispositifs matériels, et
qui fait preuve d’un comportement intelligent, notamment en collectant et traitant des données,
en analysant et en interprétant son environnement et en prenant des mesures, avec un certain
degré d’autonomie, pour atteindre des objectifs spécifiques ». Cette définition clarifie que I'TA
fonctionne comme un logiciel ou un dispositif matériel. Son role est de collecter et d’analyser
des données dans un environnement spécifique, agissant avec un certain degré d’autonomie.

Aujourd’hui, I’TA est capable de créer de faux visages a partir de portraits photographiques. Il
suffit de se rendre sur le site internet « thispersondoesnotexist.com » (This Person does not exist)
pour le constater3. A chaque rafraichissement de la page internet, un visage d’une personne qui
n’existe pas est généré. L’IA, responsable de la création des faux visages, fonctionne par un
mécanisme simple a comprendre. Une grande quantité d’images de visages réels sont insérées
dans I’algorithme de I’'TA (données input) pour que celle-ci s’entraine et génere de faux visages
(résultat output)®. Ainsi, en nourrissant I'TA par des images, les visages générés seront toujours
plus convaincants et réalistes.

Apparu en 2019, This person does not exist a été congu par un ancien ingénieur d’Uber, Phillip
Wang®. Ce dernier a repris le code du Style Generative Adversarial Networks (StyleGAN) et la
base de données de visages humains que les chercheurs de la société Nvidia ont publiés et mis
en libre accés ®. La principale motivation des chercheurs dans la création du StyleGAN était
d’améliorer la qualité des images jugée insatisfaisante par d’autres modeles A (cf. infra,
Annexe 1) alors que Micheal Wang a congu This person does not exixst pour que le public soit
informé et avertit de I’impact de cette technologie’.

Le modele d’architecture du StyleGAN peut se décrire brievement comme suit (cf. infra,
Annexe 2): la base du modele StyleGAN contient un Generative Adversarial Network (GAN),
mentionné Synthesis network®. Le GAN contient deux réseaux: un générateur et un

! POULLET, p. 3-4.

2 PARLEMENT EUROPEEN.

3 WANG.

4 JACQUEMIN, p. 339; ROSENTHAL, N 5.

> GAULT; DEL SERRA.

6 GAULT; DEL SERRA; KARRAS/HELLSTEN, Flickr-Faces-HQ Dataset (FFHQ).
" KARRAS/LAINE/TIMO, p. 4401; PAEZ .

8 Voir KARRAS/LAINE/TIMO pour comprendre en détails le modéle StyleGAN.



discriminateur (cf. infra, Annexe 3)°. Le générateur apprend a générer des faux visages a partir
d’une constante mathématique d’une image de visage en basse résolution (4x4). Le role du
discriminateur est de différencier les vrais ou les faux visages créent par le générateur, en les
comparant a des vrais visages humains. Progressivement, le générateur sera nourri d’images de
plus grandes résolutions et jusqu’a 1024x1024 afin d’apprendre a générer un visage de haute
qualité. Le générateur et le discriminateur seront donc en compétition constante afin de créer
un visage le plus réaliste possible. Le vecteur mathématique « Style » issue du « mapping
network » permet, en outre, de modifier la résolution des visages dans le générateur. Enfin,
’ajout d’un dernier vecteur mathématique « Noise » stabilisera I’image crée par le générateur.

Pour former le générateur du StyleGAN, les chercheurs de Nvidia ont collecté¢ 70'000 images
PNG d’une résolution de 1024x1024 sur « www.flickr.com » (Flickr) afin que le StyleGAN
fonctionne de maniére optimale'®. Les 70'000 images sont des portraits photographiques de
personnes représentant une diversité compléte en termes d’ages et d’ethnicités. Elles incluent,
¢galement, des individus portant des lunettes, des chapeaux ou d’autres accessoires. Seules les
images libres au téléchargement et a la modification ont été collectées. Divers filtres
automatiques ont ¢été utilisés pour modifier arriére-plan de la photo. Enfin, Amazon
Mechanical Turk a été employé pour supprimer les statues, peintures ou des photos dans les
images collectées.

Certes, la technologie du StyleGAN est exceptionnelle pour le processus créatif et la recherche
scientifique. Les traitements des photographies par les chercheurs de Nvidia ne sont pas,
cependant, conformes au regard la loi fédérale du 25 septembre 2020 sur la protection des
données (LPD) et en droit civil'!. En effet, le visage humain est un fondement essentiel de la
personnalité humaine que le systéme juridique protége. Utiliser des visages humains pour
alimenter I’ A demande a respecter un cadre juridique.

La thématique suivante : « Générateur de visages crée par I’intelligence artificielle : analyse en
droit suisse de la protection des données personnelles et en droit civil » a, justement, pour but
d’analyser le traitement des données personnelles par Nvidia. Ce travail se concentrera sur la
technologie StyleGAN développée par Nvidia; nous excluons donc, d’autres modéles
informatiques qui permettent de générer de faux visages'2. Ce mémoire défend que la LPD et
le droit civil suisse offrent une protection suffisante pour les photos de nos visages, exception
faite des visages de personnes décédées.

Nous effectuerons dans un premier temps, une analyse des traitements de Nvidia au regard de
la LPD (I). Dans une deuxiéme partie, nous €tablirons les atteintes en droit de la personnalité
(art. 28 CC) dans une deuxiéme partie (II). Enfin, nous examinerons si le droit successoral
octroie des droits sur les photos des personnes décédées (I11).

® KARRAS/LAINE/TIMO, p. 4401-4402.

10 K ARRAS/HELLSTEN, Flickr-Faces-HQ Dataset (FFHQ).

11 RS 235.1.

2 D’autres modeles StyleGAN congus par les chercheurs de Nvidia existent dont StlyeGAN 2 et StyleGAN 3.



I. Préserver I’intégrité des visages en droit de la protection des données

Cette premicere partie est consacrée aux traitements des photographies Flickr par Nvidia sous la
LPD. Afin d’établir une responsabilité de Nvidia sur les traitements des images, il est nécessaire
de vérifier, si les photographies sont des données personnelles (cf. infra, I A), d’examiner si les
champs d’application personnel et territorial sont respectés (cf. infra, I B) et de contrdler si un
ou plusieurs principes de la LPD ont été violés (cf. infra, I C). Nous évaluerons, également, les
droits des personnes concernées (cf. infra, I D). Enfin, nous résumerons toutes les
considérations dans une synthese (cf. infra, I E).

A. Qualification des visages comme données personnelles et leurs traitements par Nvidia

En premier lieu, nous examinons, si les photographies utilisées par Nvidia sont des données
personnelles et dans un deuxieéme temps si elles peuvent étre qualifiées de données personnelles
sensibles.

1. Données personnelles et obstacles a I’anonymisation des visages (art. S let. a LPD)

A teneur de I’art. 5 let. a LPD, les données personnelles sont « toutes les informations
concernant une personne physique identifiée ou identifiable ». En d’autres termes, ce sont
toutes les informations qui permettent d’identifier ou de reconnaitre une personne spécifique’®.
Une donnée que I’on appelle « identifiée » permet de reconnaitre directement la personne du
seul fait que la donnée lui est propre!®. Par exemple, le contenu de la carte d’identité a savoir le
nom, le prénom et le visage, constitue des données permettant 1’identification directe. En
revanche, une personne sera « identifiable » par une corrélation d’informations en fonction des
circonstances ou du contexte!®. Ce sont, notamment, les caractéristiques physiques d’une
personne, son ADN, ses données de localisations ou un numéro d’identification®. L’identité
d’un propriétaire pouvant étre déterminée a partir d’informations sur ses biens-fonds en est un
exemplel’.

De plus, il est possible d’anonymiser ou de « pseudonymiser » les données pour que ces
derniéres ne soient pas reconnaissables ou identifiables. En faisant cela, les données échappent
a I’application de la LPD*8. Une donnée est anonymisée lorsque la référence a la personne est
supprimée de manicre irréversible et qu’il n’est plus possible de remonter jusqu’a elle sans
effort disproportionné ¥ . D’un autre c6té, la « pseudonymisation » code les données
personnelles afin qu’elles soient uniquement identifiables par une clé de décodage?.

13 PC LPD-JACOT-GUILLARNOD, LPD 5 N 8.
14 CHAUDET/LANDROVE Juan Carlos/JUNOD Valérie/MACALUSO Alain/CHAUDET, N 4798.

15 Message du Conseil fédéral concernant la loi fédérale sur la révision totale de la loi fédérale sur la protection
des données et sur la modification d’autres lois fédérales, 15 septembre 2016, FF 2017 p. 6565 ss, p. 6639 s ; CR
LPD-MEIER/TSCHUMY, LPD 5 N 23.

18 FF 2017, p. 6639s ; CR LPD-MEIER/TSCHUMY, LPD 5 N 23 ; PC LPD-JACOT-GUILLARNOD, LPD 5 N 12.
17 ATF 138 11 346, JAT 2013 I 71, consid. 6.1.

18 CHAUDET/LANDROVE/JUNOD/MACALUSO/CHAUDET, N 4801.

B FF 2017, p. 6639 s; SK DSG-BEAT, DSG 5 N 13; PC LPD-JACOT-GUILLARNOD, LPD 5 N 8.

20 CHAUDET/LANDROVE /JUNOD/MACALUSO/CHAUDET, N 4803.



La jurisprudence a jugé qu’une photographie ou un enregistrement d’un visage est une donnée
personnelle en raison de son caractére reconnaissable ou identifiable (art. 5 let. a LPD)?!. Dans
I’arrét Google Street View, le Tribunal fédéral a confirmé le raisonnement du Tribunal
administratif fédéral et a considéré que « les données brutes issues de la prise d’images et
n’ayant pas encore ¢té retravaillés de facon automatique ont un caractére de données
identifiable »?2. Le Tribunal fédéral ajoute que « méme lorsque le visage a été flouté a ’aide
d’un logiciel d’anonymisation, une personne peut tout a fait étre identifiée selon diverses
circonstances : lieu de la prise de vue, situation concréte, vétements et comportements »23, En
d’autres mots, méme une anonymisation d’un visage par un floutage ne rend pas la donnée
anonymisée. Dans une autre affaire, le Tribunal fédéral a jugé que « les images enregistrées par
un dispositif de vidéosurveillance permettent d’identifier des personnes déterminées et sont
donc des données personnelles »?.

Afin d’alimenter la base de données, les chercheurs de Nvidia ont sélectionné 70'000 images
de personnes a 1’état brut et les ont placés dans des dossiers Google drive accessible
publiquement?®. Certaines de ces images présentent des personnes connues comme Barack
Obama, ancien président des Etats-Unis, et sont donc tout & fait reconnaissables ou identifiables
(cf. infra, Annexe 4)?8. Avant d’étre insérées dans le StyleGAN, les images ont été recadrées et
filtrées afin de retirer des €léments d’arriere-plan extérieur comme des statues, peintures ou
photos?’. A premiére vue, cet effort permet au résultat output du StyleGAN de rendre les images
générées comme anonymes. Toutefois, ces efforts ne changent pas le fait que les visages input
soient utilisés dans le générateur du StyleGAN, ce qui rend I’identification ou la
reconnaissabilité toujours possible.

En définitive, les photographies collectées par Nvidia sont bien des données personnelles.
2. Les photographies comme données personnelles sensibles (art. 5 let. ¢ LPD)

Réglementé a I’art. 5 let. ¢ LPD, les données personnelles sensibles sont une catégorie spéciale
des données personnelles. Certaines données sont particulierement liées a la personnalité d’une
personne et leur traitement génére un risque important?®. Les données sensibles les plus
pertinentes pour notre analyse sont: les données biométriques identifiant une personne
physique de maniére univoque (art. 5 let. ¢ ch. 4 LPD), les données sur les opinions ou les
activités religieuses, philosophiques politiques ou syndicales (art. 5 let. ¢ ch. 1 LPD) ainsi que
les données sur la santé, la sphére intime ou 1’ origine raciale ou ethnique (art. 5 let. ¢ ch. 2 LPD).

Selon le Conseil fédéral, les données biométriques sont toutes les données personnelles résultat
d’un traitement technique spécifique. Elles sont relatives aux caractéristiques physiques,

2L ATF 109 Ia 155, consid 6a; MONTAVON, p. 533.

22 ATF 13811 346, JAT 2013 1 71, consid. 6.2. et consid. 6.3.
23 ATF 13811 346, JdT 2013 1 71, consid. 6.2.

24 ATF 142 111 263, SJ 2016 1 397, consid. 2.2.1.

25 K ARRAS/HELLSTEIN, Flickr-Faces-HQ Dataset (FFHQ).

% NVIDIA, In-the-wild images, n°12048.
27 KARRAS/HELLSTEIN, Flickr-Faces-HQ Dataset (FFHQ).

28 PC LPD-JACOT-GUILLARNOD, LPD 5 N 24.



physiologiques ou comportementales d’une personne physique qui permettent ou confirment
son identification unique?. A titre d’exemple nous pouvons citer, les empreintes digitales, les
images faciales, I’iris et la voix sont des données biométriques®.

Les photographies de personnes peuvent-elles étre qualifiées de données biométriques ? Cette
question pose des difficultés pratiques®'. En effet, si toutes les photographies humaines devaient
étre considérées comme des données sensibles (art. 5 let. ¢ LPD), d’autres exigences
complémentaires a la LPD seraient imposées au responsable de traitement®?. Ce dernier devra,
notamment, veiller & ce que le consentement des personnes concernées soit obtenu de maniere
expres (art. 6 al. 7 ch. 1 let. a LPD). En principe, les photographies de visages ne revétent pas
forcément pas un caractére de données biométriques®. Selon le Rapport d’accompagnement de
I’AP-LPD, les photographies peuvent étre qualifiées de données biométriques que
« lorsqu’elles sont traitées par un moyen technique spécifique permettant 1’identification ou
I’authentification unique d’un individu »34. Autrement dit, afin qu’une photographie puisse étre
reconnue comme une donnée biométrique, un moyen technique doit permettre d’identifier le
visage d’une personne sans ambiguité®®,

La qualit¢ de donnée biométrique a été¢ accordée aux données utilisées pour effectuer de la
reconnaissance faciale par la société Clearview AI%. Le logiciel de Clearview Al collecte et
ajoute a une base de données des photographies, des vidéos en libre accés de personnes®’. Des
données biométriques sont extraites des photographies afin d’effectuer une recherche par
images et d’identifier une personne®. Les données biométriques collectées par Clearview Al,
forment ainsi un gabarit biométrique. La collecte des photographies, tout comme la constitution
d’un gabarit biométrique de Clearview Al sont jugées contraire au Reéglement 2016/679
Parlement Européen et du Conseil, du 27 avril 2016, relatif a la protection des personnes
physiques a 1’égard du traitement des données a caractere personnel et a la libre circulation de
ces données, et abrogeant la directive 95/46/CE (RGPD) par la Commission nationale de
I’informatique et des libertés (CNIL). Cette dernicre a constaté que la constitution d’un gabarit
biométrique a partir d’un visage correspond a un traitement biométrique, car il est li¢ a notre
identité physique et permet une identification unique®.

Qu’en est-il des photographies collectées par Nvidia ? Au premier abord, il peut étre soutenu
que les photographies collectées sur Flickr ne sont pas des données biométriques. En effet, elles
n’identifient pas clairement des personnes. En outre, le StyleGAN n’identifie pas non plus une
personne spécifique ou ne cherche pas une authentification unique d’un individu. Son

2 FF 2017, p. 6640 s.

30FF 2017, p. 6641 s.

31 CR LPD-MEIER/TSCHUMY, LPD 5 N 52.

%2 CR LPD-MEIER/TSCHUMY, LPD 5 N 52.

33 SK DSG-BEAT, DSG 5 N 31.

34 DEPARTEMENT FEDERALE DE LA JUSTICE ET POLICE, p. 42.

35 OFK DSG-GLASS, DSG 5 N 14; PC LPD-JACOT-GUILLARNOD, LPD 5 N 33.
36 SIMMLER/CANOVA, p. 113; PC LPD-JACOT-GUILLARNOD, LPD 5 N 33.
87 BARBEY; PC LPD-JACOT-GUILLARNOD, LPD 5 N 33.

38 BARBEY.

39 COMMISSION NATIONALE DE L’ INFORMATIQUE ET DES LIBERTES.



fonctionnement vise a utiliser, a mélanger les caractéristiques des visages, ce qui rend
I’identification ou I’authentification unique d’un individu difficile. Cependant, recadrer et isoler
les visages dans les photographies ainsi qu’éliminer les arriére-plans correspond & un moyen
technique avancé. Comme dans le cas précipité de Clearview IA, les visages extraits des photos,
par le StyleGAN, permettent de construire un gabarit biométrique d’une personne. Les visages
ainsi obtenus peuvent potentiellement servir a un logiciel de reconnaissance faciale. C’est par
cette modification des photographies Flickr que Nvidia a créée des gabarits numériques. Ainsi,
les photographies modifiées sont des données biométriques, soit des données personnelles
sensibles (art. 5 let. c ch. 4 LPD).

En plus d’étre considérées, potentiellement, comme des données biométriques, les
photographiques peuvent révéler d’autres informations sensibles. Il n’est pas rare que des
photos expriment des opinions ou des activités religieuses, philosophiques, politiques ou
syndicales (art. 5 let. ¢ ch. 1 LPD). Elles peuvent également révéler des informations sur la
santé, la sphere intime, I’origine raciale ou ethnique (art. 5 let. ¢ ch. 2 LPD). MEIER estime que
des photos contenant des informations présentent dans 1’art. 5 let. ¢ ch. let 2 LPD ne seraient
pas initialement considérés comme données sensibles et il faut considérer le contexte dans
lequel elles sont utilisées*’. Cela fait penser a I’arrét Google Street View ou le Tribunal fédéral
a confirm¢ la demande du Préposé fédéral a la protection des données et a la transparence
(PFPDT) a savoir anonymiser les images de personnes circulant a proximité des hdpitaux,
portant des signes distinctifs tels que la couleur de peau, les habits ou appareils de personnes
souffrant de handicap physique*!. Par raisonnement analogique, la capture de ce genre d’images
communique des informations suffisamment importantes sur une personne pour les considérer
comme des données sensibles au sens de I’art. 5 let. c ch. 1 et 2 LPD.

Parmi les 70’0000 photographies Flickr collectées, d’innombrables informations sur les
opinions ou les activités religieuses, philosophiques ou syndicales de personnes peuvent étre
trouvées. En outre, nous constatons que les photos collectées contiennent des informations sur
la santé, la sphére intime ou 1’origine raciale ou ethnique de personnes. A titre d’exemple, la
base de données contient des photos d’un festival local italien « La notte delle streghe e dei
folletti », qui montrent des personnes portant le turban Sikh ou encore une personne se faisant
vacciner (cf. infra, Annexe 5)*. Conformément a la jurisprudence Google Street View, ces
types de photographies récoltées par Nvidia constituent des informations sensibles sur les
personnes. Ainsi, les photographies collectées doivent €tre considérées comme des données
sensibles au sens de I’art. 5 let. ch. 1 et 2 LPD.

En définitive, les photographies récoltées par Nvidia sont des données personnelles sensibles
car il s’agit de données biométriques qui permettent d’identifier une personne physique de
maniére univoque (art. 5 let. ¢ ch. 4 LPD). En plus, il s’agit des images ayant trait a des opinions
ou des activités religieuses, philosophiques politiques ou syndicales (art. 5 let. ¢ ch. 1 LPD)

40 CR LPD-MEIER/TSCHUMY, LPD 5 N 52.
4L ATF 138 11 346, JAT 2013 1 71, consid. 10.6.4.

42 NVIDIA, In-the-wild images, festival italien image n°14575, turban sikh image n°40138, personne vaccinée
image n°00002.



ainsi que des images contenant des informations sur la santé, la sphere intime ou I’origine
raciale ou ethnique des personnes concernées (art. 5 let. ¢ ch. 2 LPD).

B. Les champs d’applications de la LPD

Dans cette partie, nous vérifions que les champs d’application personnel et territorial de la LPD
soient remplis.

1. Champ d’application personnel (art. 2 al. 1 let. a in fine LPD) et traitement des données

Le champ d’application personnel, prévu a I’art. 2 al. 1 let. a LPD, permet d’établir qu’une
personne privée sera responsable du traitement des données personnelles*®. Dés que la personne
privée seule ou conjointement avec d’autres, détermine les finalités et les moyens du traitement
des données personnelles, elle sera considérée comme responsable du traitement (art. 5 let. j
LPD). Concernant la notion de traitement, I’art. 5 let. d LPD 1’a définie comme « toute opération
relative a des données personnelles, quels que soient les moyens et procédés utilisés, notamment
la collecte, I’enregistrement, la conservation, 1’utilisation, la modification, la communication,
I’archivage, I’effacement ou la destruction de données ». Cette définition non-exhaustive vise
toute opération sur des données personnelles**.

En tant que société multinationale inscrite et incorporée aux Etats-Unis, Nvidia est une personne
privée®®. Afin de générer les faux visages, Nvidia a procédé a diverses opérations relatives a
des données personnelles. En effet, 70'000 images PNG de haute qualité et de résolution 1024
x 1024 ont été collectées sur Flickr®®. Ces images de visages sont variées en termes d’ethnicité,
Age, accessoires vestimentaires ou images de fond*’. Les images ont été enregistrées et
conservée dans des fichiers Google drive public avant de les insérer dans le StyleGAN®. Les
images ont ét¢ également modifi¢es par ’'usage de filtres et de Amazon Mechnical Turk afin
d’anonymiser les arriére-plans, les peintures, les sculptures ou les photos présentes dans
I’image*. Toutes ces opérations constituent donc un traitement de données personnelles. En
somme, Nvidia est une personne privée et elle responsable du traitement des photographies des
utilisateurs Flickr. Le champ d’application personnel de la LPD est donc rempli.

2. Champ d’application territorial (art. 3 al. 1 LPD)

Le champ d’application territorial de la LPD s’applique aux états de fait qui déploient des effets
en Suisse, méme s’ils se sont produits a 1’étranger (art. 3 al. 1 LPD). La jurisprudence Google
Street View confirme également qu’une image prise sur le territoire suisse peut constituer une
atteinte a la personnalité. Dés lors, il n’importe pas que I’image soit retravaillée et qu’elle ne soit
pas en ligne directement depuis la Suisse®.
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En consultant les dossiers Google drive sur lesquels se trouvent les photographies Flickr
collectées, nous identifions des photos de personnes en Suisse (cf infia, Annexe 6)°L. A I’origine,
ces photographies proviennent de la société Suisse Tourisme. Les personnes sur les photos
posent dans des wagons CFF et tendent des carnets de notes Suisse Tourisme vers la caméra.
Bien que les images collectées se trouvent dans des serveurs a 1’étranger, leurs exploitations
par Nvidia déploient un point de rattachement en Suisse®. Ainsi, le champ d’application
territorial est également rempli.

C. Les images récupérées sur Flickr et utilisés comme données d’entrainement
Dans cette partie, nous examinons si Nvidia a viol¢ certains principes de la LPD.
1. Respects des principes de la LPD

La LPD instaure une série de principes que le responsable de traitement doit respecter dés lors
qu’un traitement de données est effectué. A défaut, le traitement conduirait a une atteinte a la
personnalité en violation des principes définis aux arts 6 et 8 LPD (art. 30 al. 2 let. a LPD).

En collectant et modifiant les photos de Flickr, nous constatons que Nvidia a viol¢ les principes
de licéité (art. 6 al. 1 LPD), de transparence (art. 6 al. 2 et al. 3 LPD) et de proportionnalité (art.
6 al. 2 in fine et al. 4 LPD). Ces divers processus de traitements ne sont pas distingués et seront
traités ensemble dans les sous-parties suivantes. Le consentement comme principe de la LPD
sera traité a la partie (cf. infra, 1 C 2).

a. Principe de licéité (art. 6 al. 1 LPD)

L’art. 6 al. 1 LPD prévoit que chaque traitement de données personnelles doit étre licite. En
d’autres termes, un traitement de données ne doit pas étre illicite. Il existe une controverse sur
la notion de licéité dans le traitement des données personnelles®®. Le Tribunal administratif
fédéral, interpréte que I’art. 6 al. 1 LPD et ’art. 30 al. 1 LPD interdissent de traiter des données
en dehors du cadre établit par la LPD ou a I’encontre d’une disposition particuliére de la LPD%,
Dans cette hypothése, le responsable de traitement devra examiner d’abord la conformité du
traitement au regard de la LPD et en particulier dans ses principes (art. 30 al. 2 let. a LPD)%.
Pour une partie de la doctrine, une violation du principe de licéité est admissible lorsque le
traitement est contraire 4 une norme impérative de 1’ordre juridique suisse, autre que la LPD®.
Les normes identifiants une violation du principe de licéité peuvent étre fédérales, cantonales
voir communales comme civiles, pénales ou administratives®’. Il faut aussi que la norme
protege directement ou indirectement la personnalité.

Les articles 28 ss CC sont des normes qui protégerent la personnalité et sont de nature
impérative en droit suisse. Une violation des arts 28 ss CC constituera donc une violation du
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principe de licéité (art. 6 al. 1 LPD). Nous développerons donc notre analyse sur les arts 28 ss
CC, ci-dessous (cf. infra, 1I).

b. Transparence sur les traitements des images (art. 6 al. 2 et al. 3 LPD) et devoir
d’information (art. 19 LPD)

Conformément aux principes de la bonne foi (art. 6 al. 2 LPD), de la finalit¢ et de la
reconnaissabilité (art. 6 al. 3 LPD) le responsable de traitement doit €tre transparent sur le sort
des données personnelles durant toutes les phases du traitement. Nous allons traiter ensemble
les principes de la bonne foi, de la reconnaissabilité et de la finalité pour notre analyse. En effet,

les exigences sur la transparence du traitement de ces principes se recoupent entre eux°e.

Le principe de la bonne foi de I’art. 6 al. 2 LPD fait directement référence a I’art. 2 CC>°. Il faut
comprendre ce principe comme une facon d’agir de maniere honnéte, loyale et digne de
confiance dans les affaires®®. Dans le cadre de la LPD, la bonne foi demande que le responsable
de traitement communique a la personne concernée toutes les informations nécessaires sur le
traitement de ses données. Ces exigences sont conformes aux principes de la reconnaissabilité
et de la finalité (art. 6 al. 3 LPD) afin que les personnes concernées sachent que leurs données
personnelles sont collectées et quelles sont les finalités précises du traitement®!. Par exemple,
enregistrer une conversation téléphonique doit étre annoncé avant tout début d’enregistrement.

Le Tribunal fédéral a concrétisé la notion de reconnaissabilité et de finalité. Dans 1’arrét
Logistep, le responsable de traitement n’a pas fourni d’information concernant la collecte de
’adresse IP de la personne concernée et de son but®. Ainsi, il n’était pas possible de savoir
pour la personne concernée que ses données personnelles seraient enregistrées par des sociétés
anti-P2P. De surcroit, le Tribunal fédéral retient, dans I’arrét Google Street view que les
passants circulant sur la voie publique n’étaient pas en mesure de savoir que le véhicule Google
Street capturait leurs images, puis qu’elles seraient publiées sur Internet®®. Une information
publiée a ’avance sur internet ne garantit pas de fagon suffisante la publicité requise®*.

Ces exigences de transparence sur le traitement des données, instaurent un devoir d’ information
(art. 19 LPD) que le responsable de traitement doit fournir a la personne concernée®. En effet,
I’art. 19 al. 1 LPD prévoit que « lors d’une collecte de données, le responsable de traitement
doit informer la personne concernée de maniére adéquate de la collecte de données personnelles
que celle-ci soit effectuée auprés d’elle ou non ». Le but de ce devoir d’information est d'établir
la confiance sur le traitement des données et que la personne concernée peut faire valoir ses
droits sous la LPD®%. Ainsi, le responsable de traitement doit communiquer & la personne
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concernée au moins : I’identité et les coordonnées du responsable du traitement (art. 19 al. 2 let.
a LPD) ; la finalité¢ du traitement (art. 19 al. 2 let. ¢ LPD) ; le cas échéant, les destinataires ou
les catégories de destinataires auxquels des données personnelles sont transmises (art. 19 al. 2
let. ¢ LPD).

Le méme devoir d’information s’applique en cas de collecte directe et indirecte aupres de la
personne concernée. La collecte directe a lieu lorsque les données sont collectées directement
par le responsable de traitement®’. Tandis que la collecte indirecte a lieu lorsque le responsable
de traitement a collecté les données non pas aupres de la personne concernée mais aupres de
tiers 8. « Tiers » signifie que les données obtenues proviennent de sources publiques et
librement accessibles, d’entreprises privées ou encore par webtracking®. Dans le cadre d’une
collecte de données indirecte, le responsable de traitement doit communiquer, en plus des
informations de I’art. 19 al. 2 LPD, les catégories de données collecté (art. 19 al. 3 LPD)°.
Mettre a disposition des informations sur un site Internet ne suffit pas’. Le responsable de
traitement doit informer activement la personne concernée’2. La communication se fait, en outre,
dans le mois qui suit I’acquisition des données aupres du tiers (art. 19 al. 5 LPD).

En I’espece, Nvidia a collecté les photographies, non pas directement aupres des personnes
détentrices des photos, mais auprés de Flickr. Cela constitue une collecte de données
personnelles indirecte”®. Le fait que les utilisateurs ont accordé a leurs photos différents types
de licences libres, permet une collecte de données sans devoir d’information et de
transparence’®. En d’autres termes, Nvidia n’a pas jugé nécessaire d’informer les utilisateurs de
Flickr que les visages de leurs photos serviront a entrainer I’IA. Il en ressort un manque de
transparence de la part Nvidia et une faille quant au devoir d’information. En effet, les
personnes publiant des photos sur Flickr sur lesquelles apparait leur visage ne savent pas que
leurs photos serviront de données d’entrainement a une IA. Tout au plus, Nvidia informe sur sa
page « www.github.com » (GitHub) qu’elle respecte la vie privée des utilisateurs de Flickr et
qu’il possible de demander la destruction des photos collectées dans la base de données’.
Toutefois, cette information est communiquée apres la collecte de traitement, non pas avant.
Ces efforts insuffisants pour admettre une transparence du traitement des données. En somme,
ces ¢léments soutiennent que le devoir de transparence et d’information de Nvidia n’est pas
conforme a la LPD.

Reste a examiner si Nvidia peut se prévaloir d’une exception au devoir d’information. L’art. 20
LPD prévoit des exceptions au devoir d’informer pour le responsable de traitement. Pour le cas
d’une collecte directe, il suffit que I’une des conditions de 1’art. 20 al.1 LPD soit remplie. Lors
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d’une collecte indirecte, il suffit que I’information soit impossible a donner (art. 20 al. 2 let. a
LPD) ou qu’elle nécessite des efforts disproportionnés (art. 20 al. 2 let. b LPD) . Par
« information impossible a donner », on doit comprendre qu’il n’est pas possible d’identifier la
personne concernée et que 1’impossibilité est totale’’. Par « efforts disproportionnés », il doit
étre compris qu’il serait trop difficile pour le responsable de traitement de retrouver la personne
concernée par rapport aux informations disponibles’®,

Selon nous, Nvidia ne pourra ni plaider que I’information de la collecte est impossible a donner
pour les utilisateurs Flickr, ni que cela nécessite des efforts disproportionnés. La cause en est
que Nvidia a organisé et mis en acces libre sur Google drive toutes les photos collectées pour
nourrir le StyleGAN™. En outre, Nvidia a mis en service une plateforme Internet afin qu’un
utilisateur Flickr puisse identifier si ses photos ont été collectées®. Ces accés et informations
prouvent que Nvidia pouvait se conformer au devoir d’information lors de la collecte de
photographies sur Flickr. En définitive, I’information était préalablement possible a donner et
sans que cela demande des efforts disproportionnés a Nvidia.

Un responsable de traitement peut également restreindre, différer ou méme renoncer a la
communication des informations si les intéréts prépondérants d’un tiers 1’exigent (art. 20 al. 3
let. a LPD) ou que I’information empéche le traitement d’atteindre son but (art. 20 al. 3 let. b
LPD). Surtout, si le responsable de traitement est une personne privée, il peut également
restreindre, différer ou renoncer de communiquer lorsque ses intéréts prépondérants I’exigent
ou qu’il ne communique pas les données a des tiers (art. 20 al. 3 let. c ch. 1 et 2 LPD).

Or il n’existe pas d’intérét de tiers a ce que la collecte faite par Nvidia ne soit pas dévoilée. Une
communication sur la collecte de données n’empéche le traitement puisque les recherches ont
¢été publiées, et n’ont pas été tenues secretes. De plus, Nvidia n’a pas d’intérét prépondérant a
ce que les informations sur la collecte de données soient tenues secretes dans le cadre de ses
recherches. En effet, Nvidia voulait partager les résultats de ses recherches. Enfin, Nvidia n'a
pas communiqué les données a des tiers puisqu’elles sont accessibles, les photographies brutes
ou filtrées sont disponibles sur Google Drive. Dés lors, Nvidia ne pouvait restreindre son devoir
d’information aux utilisateurs de Flickr.

c. Principe de la proportionnalité (art. 6 al. 2 in fine et al. 4 LPD)

Le principe de proportionnalité (art. 6 al. 2 in fine LPD) demande que le responsable de
traitement « collecte et traite que les données qui sont aptes, mais surtout objectivement
nécessaires pour atteindre le but poursuivi, pour autant que le traitement demeure dans un
rapport raisonnable entre le résultat (Iégitime) recherché et le moyen utilisé, tout en préservant
le plus possible les droits des personnes concernées »®. En d’autres termes, le traitement doit
étre apte et nécessaire pour atteindre le but désiré. De plus, une pesée d’intérét doit étre faite
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entre le but du traitement et 1’atteinte aux droits des personnes concernées. Cela veut dire qu’une
considération des intéréts publics et privés doit étre pesée a chaque traitement® Enfin, le
principe de proportionnalité est applicable a chaque phase de traitement®. 11 s’effectue de
maniére objective et en fonction des circonstances concrétes d’un cas d’espece®.

Un intérét privé pour la recherche scientifique est susceptible d’étre invoqué. Le responsable
peut plaider, notamment, qu’il anonymisera les données des que la finalité du traitement le
permet (art. 31 al. 2 let. e ch. 1 LPD par analogie). Si I’anonymisation est impossible ou exige
des efforts disproportionnés, le responsable de traitement doit prendre des mesures appropriées
afin que les personnes concernées ne soient pas identifiées (art. 31 al. 2 let. e ch. 1 in fine LPD
par analogie).

D’apres les informations fournies par Nvidia concernant leurs recherches, la récolte de
photographies était apte pour que le StyleGAN opére concrétement®. Le but est clairement
identifiable car il vise a créer des faux visages humains a partir de photographies réelles. Sans
la récolte des 70'000 photos, il ne serait sans doute pas possible de créer des visages aussi
réalistes. Il était donc nécessaire que Nvidia récolte une grande quantité de photos que 1’on
considere sensibles pour générer les faux visages. Quant a la possibilité d’entrainer le StyleGAN
par d’autres moyens, les précédentes bases de données contenant de visages n’étaient, ni assez
variées ni de qualités®. Il n’était pas possible de perfectionner le StyleGAN sans une grande
quantité de données de bonnes qualités. Ne disposant pas d’une telle base de données, les
chercheurs ont trouvé qu’un acces public aux photos leur permettait de collecter et de modifier
les photos a leurs volontés. Concernant la pesée des intéréts, nous n’identifions pas d’intéréts
publics prépondérants pour les traitements de Nvidia. Un intérét privé de recherches
scientifique peut-étre invoqué part de Nvidia, mais cela ne ’emportera pas sur I’intérét des
personnes concernées a ce que leurs images ne soient pas utilisées dans le StyleGAN. Surtout,
il n'est pas possible d'anonymiser les visages, ni d’employer d’autres méthodes afin d’assurer
I’anonymat des utilisateurs Flickr. Un visage non anonymisable et identifiable est nécessaire
pour que le StyleGAN fonctionne de maniere efficace. Par conséquent, la proportionnalité, au
sens matérielle, n'est pas remplie pour les traitements des données Flickr.

Le principe de proportionnalité exige également que le traitement ait une durée de conservation
définie (art. 6 al. 4 LPD)®. C’est-a-dire que le responsable de traitement devra détruire ou
anonymiser les données lorsqu’elles ne sont plus nécessaires a la finalité du traitement. La durée
de conservation dépend au cas par cas, mais elle a été fixée a 100 jours concernant des images
de vidéosurveillance de lieux publics®. Sinon, le Préposé fédéral a la protection des données et
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de la transparence (PFDT) a donné des recommandations de cas ou les données peuvent étre

conservées plus longtemps ou non®.

Les personnes concernées peuvent accorder au responsable de traitement une durée de
conservation des données plus étendue si ¢’est prévu dans le contrat®®. Cela donnera un motif
justificatif a la violation des données personnelles. En revanche, en dehors d’un cadre
contractuel, le responsable devra déterminer la durée de conservation en vue des finalités du
traitement, du type de données ainsi que I’accés des personnes concernées®.

Toujours selon les informations disponibles de Nvidia, il n’existe pas d’indication que Nvidia
s’engage a détruire ou anonymiser les données au bout d’un certain temps. Comme nous 1’avons
conclu (cf. supra, 1 A 1 et 2), ’anonymisation des visages n’est pas possible car ils sont toujours
reconnaissables ou identifiables méme aprés introduit dans le StleGAN. La
« pseudonymisation » n’est pas possible également. Mais il existe un cadre contractuel entre
les utilisateurs de Flickr et Nvidia qui est celui d’un contrat de licence. Ci-apres, nous
analyserons si le consentement obtenu dans le contrat permet a Nvidia de conserver les données
indéfiniment.

2. Le consentement des utilisateurs Flickr
a. La notion de consentement (art. 6 al. 6 et al. 7 LPD)

L’art. 6 al. 6 LPD pose les conditions afin d’obtenir le consentement des personnes concernées.
Selon cette disposition, « lorsque le consentement de la personne concernée est requis, celle-ci
ne consent valablement que si elle exprime librement sa volonté concernant un ou plusieurs
traitements déterminés et aprés avoir ¢ét¢ diment informée ». Le consentement doit étre
invocable avec des dispositions spécifiques a la LPD%. Par exemple, a I’art. 31 al. 1 LPD
comme motif justificatif. En principe, le consentement doit étre donné avant I’atteinte a la
personnalité. Si le consentement est donné apres 1’atteinte, la personne renonce a faire valoir
ses droits de la personnalité (art. 32 al 2 LPD ; art. 28a CC)®.

La personne qui donne son consentement doit comprendre parfaitement ce qu'elle est en train
d'accepter %. Le Conseil fédéral a souligné que le responsable de traitement doit fournir les
informations contenues a I’art. 19 al.2 LPD, qui sont la finalit¢ du traitement et les coordonnées
du responsable du traitement, la finalité du traitement et le cas échéant, les destinataires ou les
catégories de destinataires auxquels des données personnelles sont transmises®. Si les finalités
et buts des traitements venaient a changer, le consentement de départ n’est plus valable®®. 11 est
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important de comprendre aussi qu’un consentement n’est pas indéterminé et que les personnes
concernées sont libres de révoquer leurs consentements en tout temps (art. 27 al. 2 CC)¥".

Concernant les données sensibles (art. 6 al. 7 let. a LPD), les personnes concernées doivent
pouvoir donner leurs consentements sur leurs traitements par une manifestation claire de
volonté. Cela veut dire que le consentement donné ne peut pas étre implicite ou tacite. En outre,

le consentement devra se reposer sur un comportement actif de la personne concernée®.

Pour notre cas d’usage, la collecte de données indirectes par Nvidia a ét¢ illicite au regard de la
LPD. Nvidia peut invoquer que sa collecte de donnée s’est basée sur un consentement au sens
deI’art. 31 al. 1 LPD des utilisateurs de Flickr. Selon elle, les images collectées ont été publiées
sur Flickr par leurs auteurs respectifs et sous des licences. Ci-dessous (cf. infra, I C 2 b) et (cf.
infra, 1 C 2 ¢), nous examinons en détail, si les conditions générales d’utilisations de Flickr et
les types de licences accordées octroient un consentement (art. 31 al. 1 let. a LPD) pour justifier
I’atteinte a la collecte des photos.

b. Les conditions générales d’utilisation et politiques de vie privée sur Flickr

Au préalable, il est nécessaire d’examiner si des conditions générales d’utilisation et la politique
de vie privée permettent I’octroi d’un consentement sur le traitement des photos comme
données personnelles.

Les conditions générales d’utilisation sont des contrats préformulés qui se caractérisent par une
absence de négociations individuelle et par son caractére unilatéral sur I’utilisateur®. Le but est
de surtout de gagner en temps. En effet, ce mécanisme précontractuel chercher a uniformiser
les conditions contractuelles entre un prestataire sur internet et les utilisateurs de la plateforme
numérique. Pour parvenir a ce gain de temps, les conditions doivent étre claires, concrétes,
faciles d’accés, reconnaissables et non trompeuses pour les utilisateurs!®. Un utilisateur d’un
site Internet doit pouvoir accepter les conditions générales librement, de maniére spécifique et
de maniére informée!®. Par ailleurs, il n’est pas rare que les hébergeurs de sites d’Internet
proposent des politiques de vie privée (privacy policy) qui expliquent quelles données sont
collectées et leurs finalités de traitements'®?. Ces régles de politiques de vie privée doivent
pouvoir étre, également, acceptées de manicres libres, spécifique et de maniére informée.

Les conditions générales font également objet de I’examen du régime de la clause insolite®,

Ce régime permet d’exclure une clause insolite de I’intégration globale des conditions
générales si la clause est subjectivement et objectivement surprenante'%. La clause sera
considérée subjectivement surprenante lorsque la partie ne s’y attendait pas, et qu’elle n’a pas

97 CR LPD-MEIER/TSCHUMY, LPD 6 N 77.

9% CR LPD-MEIER/TSCHUMY, LPD 6 N 96.

9 CELLINA, N 1190.

100 CHARLET, p. 84.

101 CHARLET, p. 82.

102 CELLINA, N 1191.

103 pC LPD-FRANCEY, LPD 6 N 157.

104 Arrét du Tribunal fédéral 4A 499/2018 du 10 décembre 2018, consid. 3.3.3; TERCIER/PICHONNAZ, N 948.
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été rendue attentive a cette clause'®. La clause sera considérée objectivement surprenante
lorsque la clause est inhabituelle pour le type d’affaire ou ne correspond pas au cadre légal du
contrat’®. A propos du traitement des données personnelles, le consentement ne serait pas
donné sauf si la personne concernée était attentive a cette clause et qu’elle correspond au cadre
du contrat prévul?”. En d’autres mots, le consentement doit étre éclairé sur la finalité du

traitement de données ainsi que sur le type de données'®®,

Par exemple, le Tribunal administratif fédéral a critiqué que les clauses dans les conditions de
générales de 1’assurance Helsana ne respectaient pas les conditions a I’information adéquate
sur le consentement'?. En effet, la clause rédigée était formulée de maniére large et ne contenait
aucune limitation quant a la finalité du traitement!. Pour le Tribunal administratif fédéral,
Helsana tentait d’obtenir un consentement au-dela de la finalité nécessaire. Il était difficile pour
les clients d’Helsana de se retrouver parmi les clauses d’utilisation et politique de
confidentialité. Les clients d’Helsana ne comprenaient donc a quels traitements ils consentaient.

Au sujet du consentement sur la transmission des données personnelles sensibles, un arrét du
Tribunal administratif fédéral a jugé que «la personne concernée doit avoir ét¢ diiment
informée du traitement de données auquel elle consent et elle doit avoir exprimé librement sa
volonté d’accepter le traitement de données »'*L. Le Tribunal administratif fédéral a précisé, en
outre, que la personne concernée doit savoir quelles sont les conséquences négatives dans
I’octroi de son consentement!!?. C’est-a-dire que la personne concernée doit évaluer les
principaux risques et conséquences dans le cas des données personnelles sensibles. Ce n’est pas
le cas lorsque la personne concernée doit accepter un abonnement semestriel ou annuel avec le
prélévement de ses empreintes digitales (données sensibles)!®,

Par ailleurs, si le consentement est prévu dans une des clauses des conditions générales, un
contrdle de la clause sera nécessaire au regard de I’art. 8 de la loi fédérale du 19 décembre 1986
contre la concurrence déloyale (LCD)!*. L’examen de I’art. 8 LCD ne s’applique qu’aux
relations avec des consommateurs'®®. Selon cette disposition, la clause litigieuse ne doit pas,
d’abord, étre contraire aux régles de la bonne foi ; ensuite, la clause ne doit pas étre en
déséquilibre notable et injustifié entre les droits et les obligations des parties contrat au
détriment du consommateur'!®. Les critéres de I’art. 8 LCD sont les mémes de Dart. 3 de la
Directive 1993/13/CEE du Conseil du 5 avril 1993 concernant les clauses abusives dans les

105 TERCIER/PICHONNAZ, N 948.

106 TERCIER/PICHONNAZ, N 948.

107 pC LPD-FRANCEY, LPD 6 N 157.

108 BENHAMOU/TRAN, p. 580.

109 ATAF A-3548/2018 du 19.03.2019, consid. 4.4.8; PASQUIER, SILACCI, CAON, p.- 894.
110 ATAF A-3548/2018 du 19.03.2019, consid 4.4.8; PASQUIER, SILACCI, CAON, p. 895.
111 ATAF 2009/44, JAT 2010 1 396, consid. 4.1.

112 ATAF 2009/44, JAT 2010 1 396, consid. 4.2.

113 ATAF 2009/44, JAT 2010 1 396, consid. 4.5.

114 RS 241.

115 BENHAMOU/TRAN, p. 580.

116 BENHAMOU/TRAN, p. 580; MARCHAND, p. 144.
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contrats conclus avec les consommateurs, JO n°L 95 du 21 avril 1993, p. 297, Les solutions
juridiques d’autres juridictions de I’Union Européenne sont sources d’inspirations pour
interpréter I’art. 8 LCD8,

En s’inscrivant sur Flickr, il est prévu qu’en cliquant sur le bouton « j’accepte » nous acceptons
d’étre 1ié par les conditions générales d’utilisation!!®. Les conditions générales sont claires,
concretes, faciles d’acces, reconnaissables et non trompeuses. En matiere de protection des
données, les conditions générales prévoient que 1’utilisateur autorise a recueillir, utiliser,
communiquer et traiter des informations le concernant conformément a leur politique relative
a la protection des données'?. Ce dernier document précise quelles données sont collectées et
comment les données sont utilisées dans le cadre de 1’offre de Flickr'?!. Un addendum relatif
au traitement de données personnelles est également mentionné dans les conditions générales!??,
L’addendum restreint Flickr de retenir, utiliser ou divulguer les données personnelles de
'utilisateur en dehors du cadre de I’addendum prévu??®. Ainsi, nous considérons que le
consentement de traiter les photographies des utilisateurs par Flickr est suffisamment éclairé et
encadré. Le consentement prévu dans les conditions n’est pas contraire a la bonne foi et n’est
pas disproportionné et injustifi¢ entre les droits et les obligations découlant du contrat conclu
avec le consommateur.

Il est a noter qu’aucune référence sur 1’utilisation des photos, pour entrainer une IA n’est
mentionnée dans les conditions générales, dans la politique de confidentialit¢ et dans
I’addendum sur la protection des données personnelles. Concernant le téléchargement des
photos sur Flickr par d’autres utilisateurs, les conditions générales d’utilisation prévoient une
interdiction de téléchargement du contenu sur Flickr sous réserve d’une mise a disposition par
les utilisateurs'?*. Autrement dit, il est possible de collecter des photographies sur Flickr a
condition que les utilisateurs de Flickr donnent leurs accords. La fonctionnalité « partage de
photos » permet de choisir qui peut voir, télécharger ou interagir avec le contenu mis a
disposition par les utilisateurs'?®. Enfin, il est expressément mentionné que toute utilisation
d’élément autres que celle que prévues est interdite?®. En définitive, les conditions d’utilisation,
sa politique de confidentialité et son addendum sur la protection des données ne prévoient pas
un accord sur le téléchargement sur les photographies sauf si les utilisateurs de Flickr
’autorisent.

17T MARCHAND, p. 144.

118 BENHAMOU/TRAN, p. 581.

119 FLICKR, Condition d’Utilisation des Services Flickr.

120 FLICKR, Condition d’Utilisation des Services Flickr, point A 1.
121 FLICKR, Politique relative a la protection des données, p. 1 ss.
122 FLICKR, Data processing addendum.

123 FLICKR, Data processing addendum, paras 2.3 et 2.4.

124 FLICKR, Condition d’Utilisation des Services Flickr, point A 4.
125 FLICKR, Change Your Photo’s License in Flickr.

126 FLICKR, Condition d’Utilisation des Services Flickr, point A 4.
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¢. Les licences Creative Commons

Le droit d’auteur protege les auteurs d’ceuvres littéraires et artistiques en vertu de I’art. 1 al. 1
let. a de la loi fédérale du 9 octobre 1992 sur le droit d’auteurs et les droits voisins (LDA)'%".
Pour bénéficier de cette protection, il faut que I’ceuvre soit une création de I’esprit, littéraire ou
artistique, possede un caractére individuel » (art. 2 al. 1 LDA). Auparavant, le critére de
’individualité imposait que la photographie sorte de la banalité afin qu’elle soit protégée'?.
Aujourd’hui, grice a I’art. 2 ch. 3% LDA, les photographiques dépourvues de caractére
individuel sont protégées.

De surcroit, les utilisateurs de Flickr sont bien protégés par les droits d’auteur. Flickr précise
bien que lorsque nous publions une photo, nous sommes toujours titulaires des droits

d’auteurs?,

Flickr donne aux utilisateurs la possibilité d’octroyer divers types de licences que 1’on appelle
Creative Commons sur leurs photos protégées*®. Grace aux licences Creative Commons,
d’autres utilisateurs de Flickr peuvent télécharger les photos, les utiliser ou encore les modifier.
Les Creative Commons ont, avant tout, pour but de faciliter la transmission et I’acces des droits

d’auteurs sur internet3,

En droit suisse, les licences Creative Commons correspondent a un contrat de licence soit un
contrat innomé sui generis*®?. Le donneur de licence octroie au preneur de licence une cession
de I'usage et de la jouissance d’un droit ou d’un bien immatériel contre le paiement d’une
redevance!®. Dans le cas des Creative Commons, I’auteur de la photo renonce a faire valoir
certains droits d’auteur, mais pas a leur titularité!34. En outre, I’auteur a le choix entre plusieurs
types de Creative Commons qui va du domaine public (CC BY) a une restriction de
modification des photos (CC BY-ND). Certaines licences Creative Commons non-
commerciaux ou domaines publics n’exigent pas une redevance.

La conclusion d’un contrat de licence Creative Commons se fait par les régles générales du
Code des obligations (CO)'®, Le contrat est conclu lorsque les parties ont réciproquement et
d’une maniére concordante manifestée leur volonté (art. 1 al. 1 CO)*®. Les licences Creative
Commons sont rédigées de manicres standardisées, préformulées et destinées a un nombre
indéterminé de personnes. Ce qui correspond a des conditions générales que le preneur de
licence accepte!®’. En utilisant I’ceuvre sous licence Creative Commons, le preneur de licences
accepte les conditions d’utilisation de la photo.

127 RS 231.1.

128 CHERPILLOD, N 1102.

129 FLICKR, Change Your Photo’s License in Flickr.
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Par ailleurs, lors d’une conclusion d’un contrat de Creative Commons, les parties doivent
respecter les normes impératives de 1’ordre juridique suisse, en particulier le droit de la
personnalité!®®, Les droits de la personnalité dont le droit & I’'image sont, en principe, incessibles.
L’art. 27 al. 2 CC prévoit, en effet, que « nul ne peut aliéner sa liberté, ni s’en interdira I’'usage
dans une mesure contraire aux lois ou aux moeeurs ». Il est, toutefois, possible de céder dans un
contrat de licence son image pour une campagne de publicité par exemple'®. Pour ce faire, le
consentement de la personne concernée doit étre éclairé et déterminé afin de satisfaire 1’art. 27
al. 2 CC. Autrement dit, le consentement obtenu a la cession de I’'image doit étre interprété avec
rigueur et en faveur de la protection de la personnalit¢ du donneur de licence 0. Le
consentement ne vaut que pour une finalité déterminée. Dans le contexte contractuel, cela veut
dire que le contenu et la portée de I’image cédée par le donneur doivent étre encadrés de manicre
précise. Sinon, le preneur de licence aurait carte blanche sur le droit a ’image du donneur de

licence*!,

Nvidia a collecté des photographies avec des licences « Creative Commons BY 2.0 »,
« Creative Commons BY-NC 2.0 », « Public Domain Mark 1.0 », « Public Domaine CC0 1.0 »
et « US Government Works »**?. Les licences Creative Commons types licences permettent
’utilisation libre, la redistribution et 1’adaptation pour des usages non-commerciaux. En
collectant les photographies sur Flickr et avec des licences, nous pouvons considérer que Nvidia
a conclu un contrat avec les auteurs des photos.

Il est exact que les types des Creative Commons téléchargés permettent de copier, distribuer,
de remixer, de transformer et créer a partir du matériel pour toute utilisation'#3, Ce qui laisse a
Nvidia une marge importante sur les traitements des photos. En revanche, le consentement des
personnes sur les photos n’est pas respecté. Les clauses préformulées des Creative Commons
notent que la licence « ne vous donne pas toutes les permissions nécessaires pour votre
utilisation ». Le droit a 1'image est mentionné comme susceptible d’étre limité par les donneurs
de licences en vertu d’autres normes légales'#*. Ce qui veut dire que Nvidia, en plus de respecter
les conditions des licences, devait obtenir le consentement explicite et éclairé des personnes sur
les photos. Or, il ressort que Nvidia n’a pas obtenu le consentement des personnes sur les photos.
Les personnes concernées en accordant que leurs photos soient réutilisables par d’autres, ne
savent pas que leurs visages serviront a alimenter une IA générant de faux visages. Ainsi, a
défaut d’avoir obtenu un consentement avec une finalit¢ déterminée, Nvidia ne peut pas
invoquer le consentement comme motif justificatif.

138 TERCIER/PICHONNAZ, N 571.

139 MEIER, N 575; ROUVINEZ, N 902.

140 ROUVINEZ, N 949.
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3. Les photographies librement accessibles sur Flickr et motifs justificatifs (art. 31 LPD)

L’art. 30 al. 3 LPD prévoit qu’il n’y a pas d’atteinte lorsque la personne concernée a rendu les
données personnelles librement accessibles a tous a chacun et qu’elle ne s’est pas expressément
opposée au traitement. La présomption de I’art. 30 al. 3 LPD revient a I’auteur du traitement*#°,
Cette hypothése se réalisera, par exemple, lorsque la personne concernée a publié¢ des
photographies sur Internet!6. Si I’art. 30 al. 3 LPD est admis alors le responsable de traitement
n’a pas besoin de respecter les principes généraux de la LPD et respecter son devoir
d’information (art. 19 LPD).

Pour notre cas d’espéce, Nvidia pourrait invoquer cette disposition puisque les personnes
concernées ont mis a disposition les photos librement sur Internet et ne se sont pas opposées a
ce que leurs photos soient modifiées. Toutefois, nous doutons que I’art. 30 al. 3 LPD suffit pour
justifier les traitements de Nvidia. Comme nous 1’avons vu, les personnes concernées ne savent
probablement pas que leurs visages sont utilisés pour entrainer une IA. Cela ne correspond pas
a un comportement volontaire, méme a travers des licences Creative Commons.

L’analyse d’un motif justificatif pour Nvidia (art. 31 LPD) ne pourra se faire par un intérét privé
ou public puisque nous ne ’avons pas retenu dans notre examen sur la proportionnalité'48,
Comme nous I’avons démontré, le consentement des personnes concernées ne sera pas non plus

valable en raison du type de traitement de données par Nvidia.
D. Les droits des personnes concernées

1. Les titulaires des droits (art. 5 let. b LPD)

a. Les personnes physiques

Selon I’art. 5 let. b LPD, seules les personnes physiques dont les données personnelles font
’objet d’un traitement sont protégés par LPD*°. Les mots « personnes physiques » renvoient
au début et a la fin de la personnalité (art. 31 al. 1 CC). Cette derniére disposition prévoit que
I’acquisition de la personnalité commence par la naissance accomplie de I’enfant vivant et elle
se termine avec la mort. Ainsi, seules des personnes vivantes sont protégées par la LPDC,

b. Les personnes décédées

Parmi les 70’000 photos utilisées par Nvidia, des visages de personnes décédés sont
reconnaissables. Par exemple, une photo de Desmond Tutu, célébre archevéque sud-africain,
décédé en 2021 figure dans la base de données (cf. infra, Annexe 7)1, 1l est aussi probable que
des personnes moins connues soient décédées avant ou aprés I’acquisition des images par
Nvidia. L utilisation de visages de personnes décédées par le StyleGAN pose des interrogations

145 pC LPD-GENECAND, LPD 30 N 35; CR LPD-BOILLAT/WERLY, LPD 30 N 34.
146 CR LPD-BOILLAT/WERLY, LPD 30 N 34.
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151 NVIDIA, In-the-wild images n°02045.
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juridiques importantes sur les droits des personnes décédés ainsi que le droit des proches de
personnes décédées.

Actuellement, la nouvelle LPD ne protége plus les données personnelles de personnes
décédées’™. L’ancien art. 1 al. 7 de I'ancienne Ordonnance sur la loi fédérale sur la protection
des données LPD conférait « un droit a la consultation des données d’une personne décédée
lorsque le requérant justifie d’un intérét a la consultation et qu’aucun intérét prépondérant de
proches de la personne décédée ou de tiers ne s’y oppose. Un intérét est établi en cas de proche
parentée ou de mariage avec la personne décédée’™® ». Dans un premier temps, le 1égislateur
avait considéré, dans sa révision de la LPD, d’intégrer un droit des proches, héritiers ou
exécuteur testamentaire a restreindre ou interdire ’acces des données aux tiers (art. 16 al. 3 P-
LPD)'®. Toutefois, la Commission des institutions politiques n’a pas retenu cette disposition
au motif que les lois successorales prévoient déja un transfert des droits aux défunts et aux
héritiers®®. Cette lacune de la loi est critiquable car les proches des personnes décédés devront
avoir la qualité d’héritiers pour retirer les droits de la personne défunte a ’acces de ses données
ou a I’anonymisation. Ci-dessous, nous traiterons du droit de la personnalité patrimonial afin
que les proches et héritiers puissent faire valoir leurs droits (cf. infra, I1 C et III).

2. Droit d’accés des personnes concernées (art. 25 LPD)

Selon I’art. 25 al. 1 LPD, toute personne peut demander au responsable de traitement si des
données personnelles la concernant sont traitées. Le responsable a une obligation de répondre
a la demande d’acceés ainsi que de fournir des renseignements complets, exacts et
compréhensibles. L’art. 25 al. 2 LPD prévoit, non exhaustivement, des informations devant étre
communiquées a la personne concernée dans le cadre d’une demande de droit d’acces. Dans le
cadre de notre analyse du traitement effectué par Nvidia, nous traiterons les éléments plus
pertinents de I’art. 25 al. 2 LPD.

Sans aucunes restrictions, Nvidia a mis a disposition toutes les informations nécessaires au
traitement des photos ainsi que 1’accés aux photographies utilis¢ pour le StyleGAN.
Globalement, la publication des travaux et la page GitHub « Flickr-Faces-HQ dataset »
fournissent toutes les informations nécessaires. L’identité et les coordonnées du responsable
traitement (art. 25 al. 2 let. a LPD) ne sont autres que Nvidia. Les informations aux données
personnelles traitées en tant que telles (art. 25 al. 2 let. b LPD) sont aussi accessibles. La page
GitHub du projet StyleGAN met a disposition un site Internet permettant de découvrir si nos
photos ont été collectées. La finalité du traitement des photos est connue puisque les recherches
publiées de Nvidia expliquent concrétement que les photographies collectées servent a entrainer
une IA (art. 25 al. 2 let. ¢ LPD). Les informations sur I’origine des données sont communiquées
en indiquant que les photos collectées proviennent de la plateforme Flickr (art. 25 al. 2 let. e
LPD).

152 CR LPD-MEIER/TSCHUMY, LPD 5 N 35.
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La durée de conservation des données ou les critéres de conservation ne sont pas mentionnés
dans les travaux de Nvidia (art. 25 al. 2 let. d LPD). Comme nous 1’avons vu (cf. supra, I C 1).
Cela indique explicitement que Nvidia n’a pas agi en conformité avec les principes du devoir
de transparence et d’information.

Nous n’examinons pas la restriction d’un droit d’acces prévu a I’art. 26 LPD puisque Nvidia a
donné accés a toutes les photographies collectées sur Flickr !¢, Enfin, en 1’absence de
dispositions spéciales de la LPD, nous traiterons du droit d’accés en maticre successorale ci-
dessous (C.finfra)®’.

3. Droit a ’oubli (effacement) des personnes concernées

Le droit a I’oubli ou a I’effacement est défini comme : « reconnaitre le droit de faire supprimer
une information, dans la version en ligne du média, dans les archives €lectroniques de celui-ci

ou dans celles d’une banque de données professionnelles »*%8.

Le droit a ’oubli n’est pas une disposition explicitement consacrée dans la LPD*°. Le Conseil
fédéral et le Préposé disent toutefois que ce droit peut étre déduit du principe de la
proportionnalité (art. 6 al. 2 LPD)*°, Dés qu’un responsable de traitement se rend compte qu’il
n’est plus nécessaire ou proportionné de traiter des données, il doit cesser le traitement et, si
possible d’effacer ou supprimer la donnée'®!. Cependant, le droit & I’oubli n’est pas absolu. 11
est nécessaire de vérifier s’il n’existe pas d’intérét prépondérant entre la personne concernée et
celui du responsable de traitement'6?,

L’art. 32 al. 2 let. c et al. 4 LPD permet a la personne concernée de demander I’effacement ou
la destruction des données dans le cadre d’une prétention en droit civil (art. 28a al. 2 CC).

La jurisprudence a su concrétiser un droit a I’oubli. Dans ’ATF 122 III 449, le Tribunal fédéral
ajugé qu’une condamnation pénale concerne la sphére publique et suscite donc un intérét public.
Mais au bout d’une période de dix ans, cet intérét public prépondérant s’estompe pour retomber
dans la sphére privée de la personne concernée'®. Toutefois, il est important de souligner que
le droit a I’oubli n’est pas absolu'®*
du public a étre informé. Ainsi, il est nécessaire de délimiter la sphére publique et sphére privée
de la personne concernée dans la pesée d’intérét.

. En effet, lorsque les faits sont véridiques, il existe un intérét

Une décision de la Cour de Justice de I’Union européenne, analogue au droit a I’oubli en Suisse,
a jugé qu’un droit a 1’oubli se justifiait lors d’une recherche sur le moteur de recherche
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161 CR LPD-MEIER/TSCHUMY, LPD 5 N 38.

162 CR LPD-MEIER/TSCHUMY, LPD 5 N 38.

163 ATF 122 111 449, JAT 1998 1 131 consid 3b.

164 CR LPD-MEIER/TSCHUMY, LPD 5 N 38.
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Google!®. En vertu des arts 7 et 8 de la Charte de I’Union Européenne du 7 décembre 2000, la
personne concernée a droit a ce que sa vie privée soit respectée. Toutefois, la pesée dépend de
la nature de l’information, de la vie privée et de l'intérét public. Dans le cas d’espéce,
I’ingérence sur la vie privée était forte car le résultat de la recherche concernait une mention de
saisie sur la personne concernée et longtemps aprés les faits®. Par ailleurs, selon la Directive
95/46 du Parlement européen et du Conseil, du 24 octobre 1995, relative a la protection des
personnes physiques a 1'égard du traitement des données a caractére personnel et a la libre
circulation de ces données, la personne concernée a un droit a ce que I’information en question
relative a sa personne ne soit plus liée a son nom a la suite d’une recherche effectuée sur le
moteur.

Les personnes ayant fait I’objet de la collecte par Nvidia n’auront pas besoin d’agir au regard
de la LPD. En effet, Nvidia a par sa propre initiative concrétisée le droit a I’oubli des personnes
concernées’®’. D’aprés la section « Privacy » de la page GitHub, les auteurs du StyleGAN se
sont engagés a protéger la vie privée des personnes qui ne souhaitent pas que leurs photos soient
utilisées. Nvidia indique que les personnes concernées peuvent effectuer les démarches
suivantes sur Flickr. Il est possible de : « marquer la photo avec « no_cv » pour indiquer que
vous ne souhaitez pas qu'elle soit utilisée pour la recherche en vision par ordinateur ; changer
la licence de la photo en None (tous droits réservés) ou toute autre licence Creative Commons
avec NoDerivs pour indiquer que vous ne souhaitez pas qu'elle soit redistribuée. Rendre la photo
privée, c'est-a-dire qu'elle ne soit visible que par vous et vos amis/famille. Faire retirer la photo
de Flickr ». Enfin, il est toujours possible de contacter les chercheurs de Nvidia grace a un
courriel mis a disposition.

Cette fagon d’opérer permet de compenser en partie I’atteinte illicite a la personnalité lors de la
collecte de données. Nous pouvons aussi considérer que ces options de droit a I’oubli indiquent
une bonne volonté de la part de Nvidia.

E. Synthése

La collecte et la modification des 70'000 photos Flickr afin d’alimenter le StyleGAN ne sont pas
conformes a la LPD. Notre analyse a démontré que les photos des utilisateurs Flickr sont des
données sensibles car elles peuvent étre utilisées pour créer un profil numérique d’une personne
et qu’elles renferment des informations délicates sur sa personnalité. Nvidia, en tant que
personne privée, est bien la responsable du traitement des photographies. Le fait que le
traitement des photos a eu lieu aux Etats-Unis n’a pas d’importance puisque les photographies
ont ¢été¢ capturées en Suisse. Nvidia a violé les principes de légalité, de transparence et de
proportionnalité de la LPD lors du traitement des photos. Elle ne pourra pas se prévaloir d’un
motif justificatif sur la base d’un intérét public ou privé ou légal. De plus, ni les conditions
générales de Flickr ni les conditions de licence Creative Commons ne donnent un consentement
expres des utilisateurs Flickr sur le traitement de leurs photos par une IA. Enfin, Nvidia a su

185 CJUE, arrét Google Spain SL et Google Inc — Agencia Espafiola de Proteccién de Datos (AEPD) et Mario
Costeja Gonzalez, du 13 mai 2014, C-131/12, EU :C :2014 :317, para 88.

166 EU:C2014:317, para 98.
167 K ARRAS/HELLSTEIN, Flickr-Faces-HQ Dataset (FFHQ).
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mettre en place un droit d’accés sur les photos collectées ainsi qu’un droit a I’effacement des
données. Les utilisateurs pourront faire valoir leurs droits. Il reste, toutefois, une question
concernant les photographies de personnes décédées.

I1. La protection des visages en droit de la personnalité
A. Le droit de la personnalité en général

La personnalité est définie comme « I’ensemble des biens ou valeurs qui appartiennent a une
personne du seul fait de son existence » ou encore « I’ensemble des qualités individuelles qui
composent une personne qui la distingue des autres personnes %8 Les biens de la personnalité
protégent toutes les facettes de la vie d’une personne. C’est le cas notamment de son droit a
I’image, de son droit a la vie privée ainsi qu’un droit des proches a sauvegarder la mémoire
d’une personne décédée.

Consacrée a I’art. 28 al. 1 CC, une atteinte a un droit de la personnalité doit étre comprise dans
un sens objectif et avec une intensité suffisante 1%°. C’est-a-dire que I’atteinte doit dépasser le
seuil de tolérance que I’on peut attendre de toute personne vivant en société!’®. Si une atteinte
est admise, une présomption d’illicéité existe. Elle est encore susceptible d’étre justifiée par un
consentement de la victime, un intérét prépondérant privé ou public ou encore une loi (art. 28
al. 2 CC).

Le droit de la personnalité et la LPD peuvent étre invoqués cumulativement. C’est-a-dire que
I’art. 32 al. 2 LPD renvoie explicitement aux articles 28 ss CC pour que le demandeur requiere :
I’interdiction d’un traitement déterminé de données personnelles (art. 32 al. 2 let. a LPD) ;
I’interdiction d’une communication déterminée de données personnelles a des tiers ; ou
I’effacement ou la destruction de données personnelles (art. 32 al. 2 let. ¢ LPD). Cette
complémentarité permet donc d’élargir les possibilités d’action du droit de la personnalité des
personnes concernées. Il est a noter, toutefois, que I’art. 32 al. 2 LPD ne mentionne pas un droit
d’acces aux données personnelles comme le fait I’art. 25 LPD.

En ce qui concerne les atteintes a la personnalité effectuées par Nvidia, nous nous concentrons
sur le droit a ’image, le droit a la vie privée et le droit des proches de personnes décédées. Nous
avons déja conclu que Nvidia n’était pas au bénéfice d’ un motif justificatif au sens de la LPD
qui se recoupe a nouveau avec l’art. 28 al. 2 CC. La présente partiec démontre que la
jurisprudence sur le droit de la personnalité protége suffisamment la personnalité des personnes
concernées contre les traitements effectués par Nvidia.

B. Le droit a ’'image

Les IA génératrices de faux visages comme le StyeGAN ou le Deepfake présentent un risque
sur notre droit & I’'image’!. En effet, il est aisé pour quiconque, de télécharger une photographie
d’une personne, de créer un Deepfake avec I'lA et de diffuser I’image sur Internet. C’est

168 STEINAUER/FOUNTOULAKIS, N 486; MEIER, Droit des personnes, N 560.
169 GuILLOD, N 165.

170 CR CC I-JEANDIN, CC 28 N 68; MEIER, Droit des personnes, N 656.

171 JACQUEMIN, p. 339.

23



d’ailleurs ce qu’a fait un conseiller national a ’encontre d’une politicienne lors de la campagne
d’élection fédérale de 2023172,

Fort heureusement, méme si la technologie est nouvelle et accessible a tous, le Tribunal fédéral
a concrétisé un droit a la protection de notre image. Selon lui, « le droit a ’image fait partie des
droits de la personnalité, protégés par 1’art. 28 CC ; chacun a le droit de s’opposer a I’utilisation
de son image par des tiers sans consentement »173, Dans 1’arrét Google Street View, le Tribunal
fédéral a défini que : « le droit & sa propre image est un droit d’autodétermination qui protége
contre toute représentation illicite de 1’identité visuelle personnelle. Il comprend deux droits
distincts dans leur contenu : d’une part, un droit de défense dirigé contre tout enregistrement
photographique et cinématographique réalisé dans un but de découverte et d’identification de
la personne ; d’autre part, un droit a I’autodétermination de la personne relatif a la publication
de son image, en particulier son portrait, et a [’utilisation de son image dans une publicité
commerciale ou politique »*’4. Ainsi, une prise de vue par un véhicule Google constituerait une
atteinte a son droit & 1’image dés lors que la personne est reconnaissable!’>. Concernant les
photographies, le Tribunal fédéral retient qu’il y a une atteinte a sa propre image deés qu’une
personne est photographiée sans son accord ou qu’une photographie est publiée sans son

autorisation’s,

Est-ce que le droit a I’image protége notre visage lorsqu’il est modifié¢ ou réutilis¢ en dehors du
cadre prévu ? Oui, ¢’est le cas’’. En effet, plusieurs cas de jurisprudences se sont penchés sur
la question des photomontages et de I’atteinte a la personnalité. Dans une premicre affaire, un
photomontage a présenté les tétes de trois cadres de Novartis placés sur trois corps huileux et
nu'’®. Ce photomontage a été fait dans le cadre d’une initiative politique visant a instaurer des
salaires maximaux pour les dirigeants d’entreprises. Il a été publié¢ dans divers articles de presse
et sur Internet. Le Tribunal fédéral a retenu des atteintes a la personnalité des cadres concernés.
C’est-a-dire que les cadres sont présentés dans des positions désavantageuses (corps nus
graisseux et postures évoquant un sentiment de honte)!’®. Méme s’il s agit d’un photomontage,
cette représentation rabaissait I’image professionnelle et sociale des cadres. Un lecteur moyen
d’un journal ressentirait également une certaine excessivité. Toutefois, le Tribunal fédéral a
admis que cette atteinte était justifiée (art. 28 al. 2 CC) en raison d’un intérét public
prépondérant!®. Dans un cas plus ancien, une ancienne employée d’un journal a subi un
montage photographique de la part de son ancien employeur®. Son visage, prénom et nom
¢taient publiés dans un journal avec un numéro de téléphone rose imaginaire a des fins
satyriques. D’ une part, le Tribunal fédéral a constaté que I’image de I’ancienne employée était

172 1az.

173 ATF 147 111 185, RIN 2016 p. 76, consid 4 a.

174 ATF 138 I1 346, JAT 2013 1 71, consid. 8.2.
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doublement dénaturée par un découpage et extraite de son contexte initial a 1’insu de
’intéressée’®. D’autre part, faire passer I’ancienne employée pour une prostituée, porte atteinte
a sa considération dans son entourage et lecteurs du journal. Ces éléments ont été jugés comme
une atteinte a la personnalité au sens de 1’art. 28 al. 1 CC de I’ancienne employée. Aucun motif
justificatif n’a été retenu'®,

Ainsi, par raisonnement analogique, méme si I’IA affaiblit le contréle sur notre propre image,
la jurisprudence sur le droit a ’image offre des protections suffisantes. Comme le cas des
photomontages, 1’utilisation, la modification et la diffusion de nos visages constituent une
atteinte a notre droit a I’image. Le fait que le StyleGAN de Nvidia ne crée une forme
d’expression faciale comme le Deepfake ne change pas que les personnes concernées ont un
droit a ce que leurs visages ne soient ni modifié, ni traité dans un autre cadre prévu.

C. Les proches de personnes décédées

Tel que nous I’avons vu, il est fort probable que des images de personnes décédées figurent
dans la base de données du StyleGAN. Les moyens d’action en faveur de la personne décédée
sont limités. D’une part, la LPD ne confére pas des moyens d’action pour retirer les photos de
ces personnes en leurs noms. D’autre part, le droit suisse ne donne pas plus de qualité au défunt
pour agir, concernant une atteinte a sa personnalité puisque sa personnalité est €teinte par sa
mort (art. 31 CC)8,

Seuls les proches peuvent faire valoir leur droit de sentiment de piété filiale a I’égard du
défunt!®. C’est ce qu’on appelle autrement la protection du souvenir. Les proches pourront agir
en leur propre nom et non en celui du défunt!®. L’image du défunt sera donc indirectement
protégée dés le moment ou la personnalité affective des proches se trouve aussi atteinte par le
dénigrement de la personne décédée!®”. A noter que le droit des proches est subsidiaire a la
volonté exercée de son vivant'®, La notion de proche est aussi restreinte car une hiérarchie des
proches a été établie a I’art. 378 CC'%, Subsidiairement, la jurisprudence définit les proches
comme des personnes faisant ménage commun avec la personne décédée et entretenant avec
elle des relations personnelles'®.

La jurisprudence a d¢ja traité¢ de la problématique des images de personnes décédées et du
respect de la piété filiale. L’arrét Hodler concernait 1I’exposition d’un tableau représentant le
peintre Hodler sur son lit de mort!®!. La veuve du peintre n’avait pas autorisé 1’exposition du
tableau et a plaidé que son sentiment de piété était atteint par 1’exposition du tableau non
autorisée. Le Tribunal fédéral a retenu que « La protection de I’art. 28 CC s’étend aussi aux
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sentiments intimes qui comprennent le sentiment de piété envers des proches décédés, les
souvenirs d’événements communs importants, de circonstances particulieres qui attachent les
étres les uns aux autres et qui s’incorporent en quelque sorte a notre personnalité »1%2, 11 a aussi
relevé que le sentiment de la veuve de Hodler est touché profondément par 1’ceuvre montrant
Hodler immédiatement apres son décés. Garder ce souvenir dans un cadre privé est un désir
respectable. Dans une autre affaire, le Tribunal fédéral a exprimé que les proches d’une jeune
fille décédée ont un droit a ce que le cadavre et indirectement I’image de cette derniére ne soient
pas profanés apres sa mort. Il est pertinent de protéger les souvenirs communs importants que
les proches ont envers la personne décédée. Dans une derni¢re affaire de nature pénale, le
Tribunal fédéral a examiné la question des photographies d’un défunt sans autorisation par la
famille et de leurs impressions pour en faire des tee-shirts. En plus de retenir une infraction a
pour violation du domaine secret ou du domaine privé au moyen d’un appareil de prise de vue
(art. 179quater CP), le Tribunal fédéral a mentionné que les proches pouvaient faire valoir leurs
droits de piétés en vertu de ’art. 28 CC%, Ce qui confirme en ce sens une protection de I’image
du défunt.

Est-ce que les proches peuvent agir en leur nom par rapport aux photos collectées par Nvidia ?
Nous donnons une réponse positive. Comme 1’a dit la jurisprudence Hodler, nous arguons que
I’utilisations d’images de proches pour entrainer une IA affecte le sentiment de piété envers des
proches décédés. Méme si cette jurisprudence concerne la représentation du peintre mort, nous
pensons que cela s’appliquerait également lorsqu’une IA utilise des photos pour générer des
faux visages, voir des Deepfake. Les photos d’une personne décédée sont pour les proches
intimes et permettent de garder en mémoire les moments partagés avec la personne décédéel®.
Par analogie, nous imaginons bien qu’il sera difficile pour les proches de laisser des portraits
d’une personne chére circuler sur Internet et étre exploité abusivement. Par ailleurs, comme
c’est le cas du sort du cadavre, les proches doivent pouvoir garder un certain contrdle sur
I’image de la personne décédée. Apres I’ensevelissement du corps, les portraits sont un moyen
de garder la mémoire du défunt. Les souvenirs et les événements que véhiculent les photos
doivent étre intimes et respectés pour les proches.

II1. Le sort des photos de personnes décédées en droit successoral
A. L’héritage des photographies en droit des successions

L’art. 560 al. 1 CC prévoit que ce sont les héritiers qui acquicrent de plein droit I'universalité
de la succession des que celle-ci est ouverte. Cette disposition de nature impérative instaure le
principe universel de la succession, principe que ni le défunt et ni un tiers ne peuvent déroger®.
Les objets de la succession sont les créances et actions, les droits de propriété et autres droits
réels, les biens qui se trouvaient en la possession du défunt et enfin les dettes (art. 560 al. 2 CC).
11 existe, toutefois, des exceptions sur la transmissibilité (art. 560 al. 2 in fine CC).
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Le Tribunal fédéral considére que la succession doit étre comprise largement : « les rapports
juridiques relevant du droit des obligations, les droits de propriété intellectuelle, certains
rapports patrimoniaux et non patrimoniaux du droit de la famille, des expectatives des droits
d’options et des situations juridiques » % . Ce qui inclut dans une certaine mesure la
transmissibilité des données numériques du défunt aux héritiers'®’. Dans cette perspective, les
photos protégées par les droits d’auteurs au sens de ’art. 2 al. 3 bis LDA et les licences Creative
Commons de Flickr devraient étre comprises comme biens transmissibles (art. 560 al. 2 CC)*%,

Toutefois, la succession n’inclut pas la transmission des biens du droit de la personnalité dont
font partie les données personnelles'®. Les droits de la personnalité font partie, en effet, des
droits strictement personnels qui sont des droits subjectifs privés ; ils concernent des attributs
essentiels de la personne?®. Lorsqu’une personne décéde, ses droits de sa personnalité
s’éteignent avec celle-ci. Les données personnelles du défunt comme ses biens ne sont donc
pas incluent dans I’art. 560 al. 2 CC et la conception large du Tribunal fédéral.

En ce sens, un droit d’acces aux données personnelles du défunt ne sera pas possible par voie
successorale. Pour les mémes raisons évoquées ci-dessus, le droit d’accés est de nature
strictement personnelle ; il ne peut pas étre transmis aux héritiers 1légaux?!. Ces derniers
devront invoquer alors leurs propres droits en matiere de droit successoral (déterminer la
capacité de discernement du de cujus), de responsabilité civile (vérifier une erreur médicale) ou
en droit de la personnalité (suppression d’un compte de réseaux sociaux)?%2,

Cette absence de transmissibilité des données personnelles pose des problémes importants aux
héritiers. D’abord, le de cujus devra s’assurer que ses héritiers auront acceés a ses données
personnelles aprés son décés??®. Par exemple, la transmission des noms d’utilisateurs et des
mots de passe sont concernés. En pratique, cette transmission est découragée pour des raisons
de sécurité des données personnelles. De plus, notre société n’a pas encore pris conscience de
I’importance de ce type de communication dans le cadre d’une succession. Ce sont aussi les
plateformes internet qui décident des modalités contractuelles sur la transmission des données
personnelles?®. Les héritiers devront, ainsi, au cas par cas vérifier les conditions générales de
chaque plateforme afin d’accéder aux données ou demander la suppression du compte.

En se référant a notre cas d’usage, ce serait en principe les héritiers de 1’utilisateur Flickr décédé
qui hériteront des photographies et donc du compte. Revendiquer les photographies sur la base
des droits d’auteur offre une solution satisfaisante. Concrétement, nous avons établi que les
photographies sur Flickr sont protégées grace a la loi sur les droits d’auteur et les licences
Creative Commons. De ce fait, les normes successorales et la jurisprudence garantissent
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expressément la transmission des droits d’auteur dont les photographies. Les héritiers de
I’utilisateur Flickr défunt pourront agir sur la base de leurs propres droits.

En revanche, les héritiers 1égaux n’ont pas un droit d’accés sur les données du compte Flickr et
d’empécher la collecte, par le compte la collecte de photo pour entrainer le StyleGAN. Malgré
cette absence de normes légales, nous pouvons rementionner que Nvidia a mis en libre acces
une page de recherche permettant d’identifier si nos photos ont été collectées?®. 1l sera, dés lors

possible d’écrire directement a Nvidia afin de retirer les photos collectées.
B. Le cadre contractuel sur la transmissibilité du compte

Certains contrats se terminent par la mort d’une partie. C’est le cas du décés d’un employ¢ dans
un contrat de travail (art. 338 al. 1 CO), le décés d’un entrepreneur (art. 379 al. 1 CO) ou la
mort d’une partie d’un contrat de mandat (art. 405 al. 1 CO). Ce n’est pas le cas des contrats
conclu entre une plateforme Internet et utilisateur®®. Si la terminaison du contrat par la mort
n’est pas prévue, le contrat établi entre un hébergeur internet gérant des données Clouds et la
personne décédée sera transféré aux héritiers. De fait, les contrats conclus en ligne
correspondent a des contrats de droits et obligations transférables au sens de I’art. 560 al. 2
CC27, Les formes de contrats conclus entre un hébergeur se font par des conditions générales
d’utilisation. La majorité des réseaux sociaux (Meta, Google, Apple) et plateformes de données
(Flickr) prévoient des contrats de cette forme.

Sur une base contractuelle et successorale (art. 560 CC), les héritiers devraient avoir, en
principe, un accés aux données personnelles du défunt?®, Nous déduisons ce raisonnement d’un
arrét rendu par le Tribunal fédéral dans une affaire concernant le droit a I’information des
héritiers du compte en banque du cujus®®. 11 est toutefois, a noter que ce droit d’accés ne veut
pas dire d’un droit d’utilisation du compte. Si les héritiers souhaitent continuer d’utiliser le
compte du défunt, un nouveau cadre contractuel devra étre établi0.

Qu’en est-il si les plateformes internet excluent la transmissibilit¢ des données dans leurs
conditions générales ? Le contrdle ce type de clauses insolites dans les conditions générales se
fera 4 nouveau par I’examen de I’art. 8 LCD?!. Pour rappel, la clause litigieuse ne doit pas
d’abord étre contraire avec les régles de la bonne foi. Ensuite, la clause ne doit pas étre en
déséquilibre notable et injustifié¢ entre les droits les obligations des parties contrat au détriment
du consommateur??, Au niveau Européen, I’art. 8 LCD correspond a I’art. 3 de la directive
93/13. La Cour fédérale allemande a examiné une affaire impliquant une requéte d’acces
déposée par la mere d’une jeune fille qui s’est suicidée s’est penchée sur un cas d’'une demande
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d’acces par la mére de famille d’une fille qui s’est suicidée?'®. La mére de la jeune fille voulait
obtenir I’acces au compte Facebook de sa fille afin de déterminer qu’elles étaient les raisons
qui ont poussé sa fille au suicide. Facebook avait placé le compte de la jeune fille dans un mode
commémoratif. Les conditions générales de Facebook ne donnaient pas un droit d’acces au
compte de la jeune fille, méme si la mere était I’héritiere de sa fille. Sur la base de I’art. 3 de la
directive 93/13, la Cour fédérale allemande a donné raison a la mére vu le caractére de la clause

et la qualité d héritiére de la mére?',

Selon LOTSCHER, la solution de la Cour fédérale allemande serait transposable a I’art. § LCD?!°,
Une clause dans les conditions générales prévoyant une exclusion totale de la transmissibilité

216 En effet, une clause excluant

ou un refus d’acces doit étre considérée comme illicite
I’exercice des droits et obligations comme le droit de résiliation entraine une disproportion
notable et injustifiée de la plateforme internet a 1’égard de I’héritier comme consommateur. Ce
raisonnement vaut aussi lorsqu’une clause dans les conditions générales limite ou exclut la
réutilisation du compte?!’. La plateforme internet ne peut pas prévoir un droit d’incessibilité

dans les conditions générales si les héritiers ne peuvent pas faire leurs droits contractuels.

Concernant notre cas d’étude, les conditions générales de Flickr prévoient une clause de cession
pour les successeurs : « les présentes Conditions d’Utilisation sont opposables et bénéficieront
aux parties aux présentes ainsi qu’a leurs successeurs et ayants droit autorisés » 8. La
transmissibilité du compte est donc garantie. Il est aussi possible pour les héritiers 1égaux de

transformer un compte « in memoriam »>*.

Cependant, une autre solution consisterait a donner la possibilité au défunt de conclure des
accords permettant de choisir la personne qui gérera le compte aprés sa mort??°, Cela peut
s’arranger dans les conditions générales. Cette fagon permettra aux héritiers d’accéder aux
données personnelles de la personne décédée

Conclusion

En conclusion, le droit suisse offre des outils efficaces face au traitement effectué par Nvidia.
Lors de notre analyse, nous avons pu détecter que les visages de personnes se trouvant en Suisse
ont été utilisés pour nourrir le StyleGAN. La collecte de photos par Nvidia a été faite en violation
des principes de la LPD et sans avoir obtenu le consentement exprés des personnes concernées.
Nombreux utilisateurs Flickr ne savent sans doute pas que leurs photos ont été utilisées pour
alimenter une IA.
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Toutefois, Nvidia a su mettre en ceuvre un droit d’accés aux photos collectées ainsi qu’un droit
a I’oubli. Nous pensons que ces moyens permettent de compenser la violation du devoir de
transparence et d’information de Nvidia. Il est facile pour la personne concernée de demander
la suppression des photos de la base de données du StyleGAN.

Une lacune importante de la LPD concerne le cas des photos de personnes décédées. Ce sont
les proches ou les héritiers qui devront agir afin d’arréter 1’utilisation des visages dans les
photographies. Mais le droit civil offre, toutefois, une bonne protection pour les proches ou
héritiers car ils peuvent invoquer une violation de leur propre personnalité ou encore
revendiquer les droits de propriété intellectuelle des photographies. Nous devons rester quand
méme critiques. En effet, agir civilement est plus contraignant pour les proches ou héritiers.
Ces derniers devront recourir a des professionnels juridiques pour faire valoir leurs droits.
Accorder un droit d’accés et un droit a I'oubli aux proches de personnes dans la LPD
renforcerait la protection de leurs droits.

Cette analyse de la thématique touchant a sa fin, nous imaginons que 1’utilisation de notre visage
par une IA nécessitera une protection accrue. L’IA est a ses débuts et les risques d’abus sur le
traitement de données personnelles et sur notre personnalité sont forts. L ’Artificial Intelligence
Act de I’Union européenne pourrait restreindre I'utilisation de nos données de I’IA afin de
préserver notre visage.
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Annexes

Annexe 1

Coarse styles from source B

Middle stylkes from source B

Fine fromB

Résultat output du StyleGAN.

Source: KARRAS Teo/LAINE Samuli/TIMO Aila, A style-based generator architecture for
generative adversarial networks, in Proceedings of the IEEE/CVF conference on computer

vision and pattern recognition, Cornell University 2019 p. 4404.
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Annexe 2
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Architecture du StyleGAN présentée par Nvidia.

Source: KARRAS Teo/LAINE Samuli/TIMO Aila, A style-based generator architecture for

generative adversarial networks, in Proceedings of the IEEE/CVF conference on computer

vision and pattern recognition, Cornell University 2019 p. 4402.
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Annexe 3
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Generative Adversarial Network framework.

Architecture décrivant comment fonctionne un générateur GAN et une discriminateur GAN.

Source : SILVA Thalles, An intuitive introduction to Generative Adversarial Networks (GANSs),
in freeCodeCamp, [https://www.freecodecamp.org/news/an-intuitive-introduction-to-
generative-adversarial-networks-gans-7a2264a81394/], (consulté le 21.12.23).
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Annexe 4

« 12048.png

Photographie représentant Barack Obama, ancien président des Etats-Unis.

Source:  NvVIDIA, In-the-wild images, image n°12048, in  Google Drive,

[https://drive.google.com/drive/folders/11zVfl gZkVs4kREtOhtOlaphY gqn9blg5], (consulté le
21.12.23).
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Annexe 5

= 14575.png

Photographie d’une personne au festival italien « La notte delle streghe e dei folletti ».

Source: NVIDIA, In-the-wild images, image, n°14575, in Google Drive,

[https://drive.google.com/drive/folders/11eJo3jXJgh3XEKSFfFagP6NKogxCogClI], (consulté
le 21.12.23)

= 40265.png

Photographie d’une personne portant le turban Sikh.

Source : NVIDIA, In-the-wild images, image, n°40265, in Google Drive,

[https://drive.google.com/drive/folders/142 _SBGjiBv4dZjOkbHu7c_Inecp40Rgq], (consulté
le 21.12.23).
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« 00002.png

Photographie d’une personne se faisant vaccinée.

Source : NVIDIA, In-the-wild images, image, n°00002, in Google Drive,

[https://drive.google.com/drive/folders/1gZ601VIYFwWET03ZthSQCSRR{9qrbCnri],
(consulté le 21.11.23).

41


https://drive.google.com/drive/folders/1gZ6OlV9YFwETo3ZthSQCSRRf9qrbCnri

Annexe 6

& W 27495.png

Photographie représentant des personnes a bord d’un train CFF en Suisse.

Source:  NvVIDIA, In-the-wild 1images, 1image n°27495, in  Google Drive,

[https://drive.google.com/file/d/ITmHnrmMzE2VUjaKdt50JzYfd xh3ISI8A/view],

(consulté
le 21.12.23).

& a 41209.png

Photographie représentant des personnes a bord d’un train CFF en Suisse.

Source:  NvIDIA, In-the-wild images, image n°41209, in  Google Drive,

[https://drive.google.com/file/d/IREALYifBMogMWFJsIYbQFtF-A3sUPLn8/view],
(consulté le 21.12.23).
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Annexe 7

& . 02045.png

Photographie de Desmond Tutu, archevéque anglican sud-africain.

Source : NvVIDIA, In-the-wild images, image, n°02045, in Google Drive,

[https://drive.google.com/drive/folders/ImC6a04011 KM{Nfn3WB2IwRL _hScmYWb0],
21.12.23.

43


https://drive.google.com/drive/folders/1mC6ao4Ol1KMfNfn3WB2lwRL_hScmYWb0

	A. Qualification des visages comme données personnelles et leurs traitements par Nvidia
	1. Données personnelles et obstacles à l’anonymisation des visages (art. 5 let. a LPD)
	2. Les photographies comme données personnelles sensibles (art. 5 let. c LPD)

	B. Les champs d’applications de la LPD
	1. Champ d’application personnel (art. 2 al. 1 let. a in fine LPD) et traitement des données
	2. Champ d’application territorial (art. 3 al. 1 LPD)

	C. Les images récupérées sur Flickr et utilisés comme données d’entraînement
	1. Respects des principes de la LPD
	a. Principe de licéité (art. 6 al. 1 LPD)
	b. Transparence sur les traitements des images (art. 6 al. 2 et al. 3 LPD) et devoir d’information (art. 19 LPD)
	c. Principe de la proportionnalité (art. 6 al. 2 in fine et al. 4 LPD)

	2. Le consentement des utilisateurs Flickr
	a. La notion de consentement (art. 6 al. 6 et al. 7 LPD)
	b. Les conditions générales d’utilisation et politiques de vie privée sur Flickr
	c. Les licences Creative Commons

	3. Les photographies librement accessibles sur Flickr et motifs justificatifs (art. 31 LPD)

	D. Les droits des personnes concernées
	1. Les titulaires des droits (art. 5 let. b LPD)
	a. Les personnes physiques
	b. Les personnes décédées

	2. Droit d’accès des personnes concernées (art. 25 LPD)
	3. Droit à l’oubli (effacement) des personnes concernées

	E. Synthèse
	A. Le droit de la personnalité en général
	B. Le droit à l’image
	C. Les proches de personnes décédées
	A. L’héritage des photographies en droit des successions
	B. Le cadre contractuel sur la transmissibilité du compte
	Bibliographie
	Autres sources
	Sources électroniques
	Annexes
	Annexe 1
	Annexe 2
	Annexe 3
	Annexe 4
	Annexe 5
	Annexe 6
	Annexe 7


